Письмо №311 от 15 марта 2026 года
                                                                                   

О защите электронной почтовой инфраструктуры
                                                            

                                                                                       Руководителям ОО


    В соответствии письмом МВД по РД от 12.03.2026г. МКУ «Управление образования» информирует, что с начала марта текущего года на территории Республики Дагестан отмечается рост числа массовых рассылок электронных писем, направляемых на адреса средних специальных и высших учебных заведений, содержащих заведомо ложные сообщения об актах терроризма. Указанные рассылки носят организованный характер и создают угрозу срыва учебного процесса, а также дестабилизации общественно-политической обстановки. 
В целях повышения защищённости информационной инфраструктуры образовательных организаций решением Правительственной комиссии Республики Дагестан по защите информации государственным и муниципальным учреждениям образования (письмо Министерства цифрового развития Республики Дагестан от 01.08.2024 № 09-02-3752/24) с 2024 года предписано использование исключительно электронной почты на республиканском домене @e-dag.ru. 
Реализация указанного решения позволила существенно повысить уровень информационной безопасности государственных образовательных учреждений. Так, по итогам 2025 года количество зарегистрированных преступлений, связанных с заведомо ложными сообщениями об акте терроризма, поступающими на электронные почтовые адреса государственных учреждений, снизилось на 70,3 %. 
Вместе с тем значительная часть рассылок продолжает поступать на электронные адреса образовательных организаций, использующих почтовые сервисы на сторонних доменах, что свидетельствует о необходимости дальнейшего расширения мер по централизации и защите электронной почтовой инфраструктуры. 
В целях предотвращения срыва учебного процесса, недопущения дестабилизации общественно-политической обстановки, а также повышения уровня информационной безопасности образовательной сферы просим использовать электронные почтовые ящики на республиканском домене @e-dag.ru.
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